Informacje zostaty przygotowane na podstawie artykutu "Przesladowanie i terror w Sieci"
- CHIP 05/2009

W Internecie ujawniamy zbyt wiele danych. Sieciowi przesladowcy doskonale orientujg
sie w zyciu swoich ofiar. Dotarcie do osobistych informacji utatwiajg sami poszkodowani:
zdradzajg szczegdty dotyczgce rdznych aspektdw swojego zycia w spotecznosciowych
serwisach internetowych. Umieszczajg w sieci informacje dotyczace sytuacji finansowej,
miejsca pracy, rodziny, bliskich i przyjaciét. Zjawisko social phishingu dotyczy coraz wiekszej
ilosci oséb.
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Na przesladowania internetowe sktada sie¢ miedzy innymi:

e rozpowszechnianie plotek dotyczgcych ofiar,
e tworzenie fotomontazy przedstawiajgcych ofiare w kompromitujgcych sytuacjach,

Celem atakow jest:

e ztosliwe oczernianie ofiary,
e oSmieszanie, kompromitacja,
e wywieranie presji psychicznej,

grozenie,

proba wytudzenia haraczu,
Psychologiczne skutki atakow:

e wzrost osamotnienia ofiary,
e pogtebianie sie izolacji spotecznej,
e generowanie traumatycznych przezy¢ i wspomnien,



e powstawanie zaburzen psychicznych,
Sposoby obrony (nie sg tatwe ale SA MOZLIWE!)

e kontakt z administratorem serwera, na kérym umieszczono obrazliwe materiaty
(usuniecie tresci),

e kontakt z organizacjami zajmujgcymi sie pomocg ofiarom terroru,

e kontakt z policjg (wszczecie postepowania przez prokurature),

e wejscie na droge sgdowag,

e 00
I __47%

= I

Telefon quceme Listy Email Czat

sie po
okolicy

UWAGA

e zastandw sie, jakie informacje chcesz udostepnié¢ w Internecie,
e nie zdradzaj osobistych danych,

e w przypadku zagrozenia poszukaj pomocy specjalisty,

e zbierz dowody (np. zrzuty ekranu),

e zgtos sie do organizacji pomagajgcej ofiarom przestepstw,

Gdzie szuka¢ pomocy? (kliknij na link):

e Przemoc w Internecie (http://www.cyberprzemoc.pl/),

e Naduzycia w Internecie (http://www.dyzurnet.pl/).

Telefony zaufania (zadzwon):

e Infolinia (nielegalne tresci w Internecie) - 0801-615-005,
e Infolinia (przemoc w Internecie) - 0800-100-100,
e Miodziezowy Telefon Zaufania —9288.
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