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W Internecie ujawniamy zbyt wiele danych. Sieciowi prześladowcy doskonale orientują 

się w życiu swoich ofiar. Dotarcie do osobistych informacji ułatwiają sami poszkodowani: 

zdradzają szczegóły dotyczące róznych aspektów swojego życia w społecznościowych 

serwisach internetowych. Umieszczają w sieci informacje dotyczące sytuacji finansowej, 

miejsca pracy, rodziny, bliskich i przyjaciół. Zjawisko social phishingu dotyczy coraz większej 

ilości osób. 

 

 

Na prześladowania internetowe składa się między innymi: 

 rozpowszechnianie plotek dotyczących ofiar, 

 tworzenie fotomontaży przedstawiających ofiarę w kompromitujących sytuacjach, 

Celem ataków jest: 

 złośliwe oczernianie ofiary, 

 ośmieszanie, kompromitacja, 

 wywieranie presji psychicznej, 

 grożenie, 

 próba wyłudzenia haraczu, 

Psychologiczne skutki ataków: 

 wzrost osamotnienia ofiary, 

 pogłębianie się izolacji społecznej, 

 generowanie traumatycznych przeżyć i wspomnień, 



 powstawanie zaburzeń psychicznych, 

Sposoby obrony (nie są łatwe ale SĄ MOŻLIWE!) 

 kontakt z administratorem serwera, na kórym umieszczono obraźliwe materiały 

(usunięcie treści), 

 kontakt z organizacjami zajmującymi się pomocą ofiarom terroru, 

 kontakt z policją (wszczęcie postępowania przez prokuraturę), 

 wejście na drogę sądową, 

 

UWAGA 

 zastanów się, jakie informacje chcesz udostępnić w Internecie, 

 nie zdradzaj osobistych danych, 

 w przypadku zagrożenia poszukaj pomocy specjalisty, 

 zbierz dowody (np. zrzuty ekranu), 

 zgłoś się do organizacji pomagającej ofiarom przestępstw, 

Gdzie szukać pomocy? (kliknij na link): 

 Przemoc w Internecie (http://www.cyberprzemoc.pl/), 

 Nadużycia w Internecie (http://www.dyzurnet.pl/). 

Telefony zaufania (zadzwoń): 

 Infolinia (nielegalne treści w Internecie) - 0801-615-005, 

 Infolinia (przemoc w Internecie) - 0800-100-100, 

 Młodzieżowy Telefon Zaufania – 9288. 

http://www.cyberprzemoc.pl/
http://www.dyzurnet.pl/

